Behobene Sicherheitslicke im cosinex Bietertool

Am 03.04. erhielten wir einen Hinweis auf eine Sicherheitsliicke im cosinex Bietertool. Diese wurde nach einer eingehenden Analyse am 06.04.
behoben. Mit dem néchsten Start des Bietertools erfolgt automatisch ein Update auf die neue Version.

Ein Ausnutzen der Schwachstelle ist uns nicht bekannt. Voraussetzung dafur wére gewesen, dass eine entsprechend manipulierte .cbx Datei
aulerhalb des Vergabemarktplatzes (z.B. per E-Mail) empfangen und ausgefuhrt wurde, wahrend das cosinex Bietertool auf dem Rechner

installiert war.

Dies mdchten wir zum Anlass nehmen darauf hinzuweisen, dass im Rahmen von Vergabeverfahren durch den Vergabemarktplatz selbst keine
Dateien per E-Mail tbermittelt werden. Der Austausch von Dateien im Rahmen von Vergabeverfahren erfolgt ausschlief3lich innerhalb der
Vergabemarktplatze tber die entsprechenden Projektraume. Fir den Umgang mit verdachtigen E-Mails verweisen wir beispielhaft auf die Hinwei
se des Bundesamtes fiir Sicherheit in der Informationstechnik.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/Malware/Emotet/emotet_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/Malware/Emotet/emotet_node.html
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